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DADOS SÃO A RIQUEZA DA SOCIEDADE DIGITAL

O paradoxo de Polanyi (1964): “todos nós 
sabemos mais do que dizemos”
Michael Polanyi 
Filósofo e Polímata

“A grande quebra de paradigma da IA é que a máquina passa 
a aprender com exemplos e feedbacks, e não mais por ser 
explicitamente programada para um determinado resultado. 
Mas são precisos muitos exemplos. Há algoritmos que só 
funcionam bem acima de 30 milhões de exemplos”.
Erik Brynjolfsson e Andrew Mcafee

“Há 3 fatores que permitiram a transformação digital: volume
gigantesco de dados disponíveis, algoritmos com melhores
abordagens e supercomputadores. O termo “codificar”
significar transformar conhecimento em uma linguagem que
máquinas entendam. Mas o que fazer com o conhecimento
tácito, que não é possível ser explicado por completo (como
andar de bicicleta). Tomaso Poggio - MIT

“Os algoritimos de machine learning também 
conhecidos como aprendizes, são diferentes: eles 

descobrem tudo sozinhos, fazendo interferências a 
partir de dados. E quanto mais dados têm, melhor 
ficam. Atualmente, não precisamos programar os 

computadores, eles mesmos se programam. “
Pedro Domingos

Professor de Ciência da Computação 
Universidade de Whashington

2



3

EXEMPLO FEEDBACK

APRENDIZADDO

HUMAN & MACHINE LEARNING 
METHODOLOGY



MODELO

NEGÓCIO

CENTRO

TRANSPARÊNCIA

REGULAMENTAÇÃO

(padronização de regras) 

CONTROLES

(verificação se está
cumprindo as regras) 

DADOS

DADOS SÃO A 
RIQUEZA DA 
SOCIEDADE 
DIGITAL

4



5

EQUAÇÃO DOS MODELOS DE NEGÓCIOS

3 Rs

RECEITA

RISCO

RESPONSABILIDADE 
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De acordo com informações da emissora ABC, a Uber decidiu retirar todos os seus 
carros autônomos das ruas após um dos veículos se envolver num acidente fatal na 
noite de ontem (18). O ocorrido foi na cidade norte-americana de Tempe, no Arizona.
Por volta das 10 da noite de ontem (18), Elaine Herzberg caminhava próximo à Mills 
Avenue, uma das mais importantes de Tempe, quando foi atingida por um dos 
veículos auto-dirigíveis da Uber. Embora tenha sido levada com vida para o hospital, a 
pedestre de 49 anos morreu horas depois, em decorrência dos ferimentos.

fonte : https://www.showmetech.com.br/carro-autonomo-uber-acidente-fatal/#ixzz5AyJAM2s6

Apesar de haver um 
motorista humano no 
carro, o veículo operava 
de forma totalmente 
independente no 
momento da batida. Isto 
faz de Elaine uma das 
primeiras vítimas fatais de 
um veículo autônomo.



1. FABRICANTE do Dispositivo (quem faz)

2. PROPRIETÁRIO do Dispositivo (quem compra)

3. USUÁRIO do Dispositivo (quem usa)

4. TERCEIRO na relação (que pode ser desde um 
hacker que invadiu até alguém que bate no 
carro, é atropelado, uma seguradora)

5. MERCADO do do Dispositivo (concorrente)
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Estudo de Caso Internet das Coisas

Indústria Automóveis

Partes envolvidas e qual sua relação
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Estudo de caso: Indústria automobilística

Autoria: Patricia Peck Pinheiro 2017



Lei Alemanhã de Carros Autônomos 
(Automated Driving Cars – 21 de Junho 2017)

Fonte: FRESHFIELDS BRUCKHAUS DERINGER. Automated driving. Germany, June 21, 2017. Disponível em
<https://www.freshfields.com/en-gb/our-thinking/campaigns/digital/internet-of-things/connected-
cars/automated-driving-law-passed-in-germany/>. Acesso em 01 Jul. 2017.  
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✓Responsabilidade é primeiro do Proprietário (quando o carro
está dirigindo), podendo ser do fabricante (vício oculto ou
problema de funcionamento) ou de um Terceiro (quando
não é culpa do carro que atria a responsabilidade do dono, 
nem do fabricante). 

✓As seguradoras teriam direito de acesso à black box do carro. 
✓Por isso, a Alemanha foi o primeiro país a regulamentar o 

acesso a base de dados do black box do carro.
✓A União Européia está usando a referência da Lei Alemanhã

como parâmetro para uma Diretiva.
✓ Está em discussão no Parlamento Europeu a regulamentação 

da Pessoa Eletrônica – Sobre Inteligência Artificial.
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EQUAÇÃO JURÍDICA
COMPLIANCE

BIG DATA + INTELIGÊNCIA ARTIFICIAL

DISPOSITIVOS CONECTADOS NA INTERNET (IOT) 
+ NUVEM

TOMADA DE DECISÃO POR 
DEEP LEARNING MACHINE

POR ROBÔS 

REGULLAMENTAÇÃO 
PRIVACIDADE E 
PROTEÇÃO DE 

DADOS  E DEVER DE 
REPORTAR DATA 

BREACH

REGULLAMENTAÇÃO 
CIBER SEGURANÇA E 
DEVER DE REPORTAR 

VAZAMENTO 

REGULLAMENTAÇÃO 
INTELIGÊNCIA 

ARTIFICIAL 



o Coleta

o Produção

o Recepção

o Classificação

o Utilização

o Acesso

o Reprodução

o Transmissão

o Distribuição

o Processamento

o Arquivamento

o Armazenamento

o Eliminação

o Avaliação ou controle
da informação

o Modificação

o Comunicação

o Transferência

o Difusão

o Extração

...de dados.

SUPPLY CHAIN de Dados

REDES 
GLOBAIS

DE TRATAMENTO

DADOS SÃO A RIQUEZA DA SOCIEDADE DIGITAL
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PROPRIEDADE INTELECTUAL DIGITAL
Bens de Conhecimento: estão em grandes bases de dados

Patrimônio 
Intelectual

Conhecimento

Conhecimento

Deep Machine 
Learning

AprendizadoDados

Big Data
Patrimônio 
Intelectual
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LEI ANTERIOR
Necessidade de 

Consentimento Prévio

NOVA LEI
A regra é a possibilidade 

da venda. Caso o 
usuário não queira, 
deverá informar o 

provedor de acesso.

Fonte: El País. Disponível em: 
<http://brasil.elpais.com/brasil/2017/03/28/internacional/1490738196_593249.html> Acesso em: 26.03.2018

É lícito o comércio dos dados?
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“Dados menores e
abstratos que não têm
nenhuma importância
isoladamente adquirem
grande valor quando são
cruzados com as ‘curtidas’
no Facebook, por
exemplo”.

(Tanya O´Carroll – Anistia
Internacional)

É lícito o comércio dos dados?

Fonte: El País. Disponível em: 
<http://brasil.elpais.com/brasil/2017/05/03/tecnologia/1493835469_309268.html> Acesso em: 23.03.2018
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Venda 
dados

Cambridge Analytica 
(vasculhou informação dos 

amigos sem consentimento –
50 milhões perfis)  

Parceria 
negócio

FACEBOOK
(confiança e 

consentimento 
seus usuários)

App Kogan
This is your Digital Life
2014 (270 mil perfis)

Relação de responsabilidade solidária
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Fonte: https://m.tecmundo.com.br/seguranca/121906-facebook-toma-multa-r-4-3-
milhoes-violar-privacidade-usuario.htm acessado em 11.03.18 

Caso: Multa aplicada ao Facebook na Europa 
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Motivos da multa do Facebook:

• Usar os dados dos usuarios para fins publicitários sem consentimento prévio
expresso (Facebook não informa claramente a finalidade de uso dos dados em
sua política de privacidade e também não coleta consentimento inequívoco,
específico), assim como não canela a informação dos usuarios quando já não
seja mais útil para o propósito que tenham sido coletados) – PROBLEMA NA
GESTÃO DE CONSENTIMENTOS E GESTÃO DE BASE DE DADOS

• A investigação do Facebook foi realizada conjuntamente pelas autoridades de 
proteção de dados da Espanha, França, Bélgica, Holanda e Alemanha

• Cada Autoridade emitiu um parecer de descumprimento da lei européia de 
proteção de dados, e além da Espanha, a França já tinha imposto ao Facebook 
uma multa de 150.000 Euros.

Fonte: 
http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2017/notas_prensa/
news/2017_09_11-ides-idphp.php



Impactos da  GDPR
▪ Aprovada em abril de 2016 - Entra em vigor em 25 de maio de 2018

▪ Afeta todas as empresas que manipulam e tratam dados pessoais envolvendo 3
públicos (consumidores, funcionários e acionistas) que sejam de cidadãos da União
Europeia (UE), ou cidadãos de outras nacionalidades mas residentes na União
Européia ou que os dados estejam armazenados no território da União Européia ou
que possua fluxo internacional de dados com empresas que realize negócios com a
União Européia.

▪ Segmentos mais impactados: Multinacionais com matriz na Europa e operações em
outros países. Principalmente quem opera cartão de crédito, meios de pagamento,
financeiro, seguros (viagem, saúde, vida), transporte (aplicativos), turismo (cias
aéreas, aeroportos, hotéis, sites de pacotes de turismo), consumidor (oferta de bens
e serviços em plataformas online globais), automotivo (com uso de IoT e IA)

Exemplo 1:

A transferência internacional de dados dentro de um mesmo grupo empresarial ou de uma
mesma empresa também aplica GDPR (ex: Matriz na França, Espanha, Portugal, Italia,
Alemanha, etc, com operações também no Brasil e que haja fluxo de executivos de um local
para outro bem como de dados de clientes)
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Legislação Brasileira: ainda não tem 
uma lei de proteção de dados 

pessoais
✓Legislação geral vigente

(Código Civil, Código de Defesa do Consumidor etc.)

✓Marco Civil da Internet

✓Decreto nº 7962 (Comércio Eletrônico)

+ 2 Projetos de Lei em tramitação para regular a Proteção de Dados (deve sair
em 2019):

▪ PL 330/2013

▪ PL 5276/2016
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Check-list:

➢ Verificar nível de proteção técnica e jurídica do uso de novas tecnologias 
nos processos de negócios e industriais (Parecer de análise de Risco 
Digital – DUE DILLIGENCE DIGITAL)

➢ Implementar ferramentas protetivas e metodologia para gestão de 
consentimento (ferramenta de gestão de logs, criptografia, duplo fator 
de autenticação)

➢ Atualizar a documentação da empresa para estar em conformidade com 
as novas regulamentações (Brasil, EUA, Europa, Amércia Latina):
- Contratos (cliente, fornecedor, parceiro, funcionário, SLAs, NDAs)
- Termos de Uso
- Política de Privacidade e Proteção de Dados Pessoais
- Código de Ética
- Política de Segurança da Informação



Perfil Patricia Peck Pinheiro
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• Programadora desde os 13 anos autodidata em Basic, Cobol, C++, HTML

• Advogada especialista em Direito Digital formada pela Universidade de São Paulo

• Doutoranda pela Universidade de São Paulo (Departamento Direito Internacional)

• Pesquisadora convidada do Max Planck Institut de Munique e Hamburgo (Alemanha)

• Pesquisadora convidada da Universidade de Columbia – NYC (EUA)

• Professora convidada pela Universidade de Coimbra (Portugal)

• Professora convidada pela Universidade Central do Chile

• Professora convidada especialista em Cibersegurança pela Escola de Inteligência do Exército Brasileiro

• Professora convidada da Banca Examinadora de Doutorado do Instituto de Tecnologia da Aeronáutica ITA

• Professora/Coordenadora de Inovação e Direito Digital da pós-graduação da FIA/USP

• Conselheira de Ética da Associação Brasileira de Educação à Distância – ABED

• Árbitra do Conselho Arbitral do Estado de São Paulo – CAESP

• Vice-Presidente Jurídica da Associação Brasileira dos Profissionais e Empresas de Segurança da Informação

• 18 livros publicados de Direito Digital

• Condecorada com 4 medalhas militares e recebeu 2 vezes prêmio Security Leaders

• Curso de Extensão em gestão de riscos pela Fundação Dom Cabral

• Sócia-fundadora do escritório Patricia Peck Pinheiro Advogados

• Sócia-fundadora da empresa de treinamentos Peck Sleiman Edu 

• Presidente do Instituto iStart de Ética Digital

• Reconhecida como advogada mais admirada em Propriedade Intelectual no Brasil por 10 anos consecutivos (2008 à 2017)

• Patricia.peck@peckadvogados.com.br e patriciapeck@usp.br 
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